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情報処理技術者試
験の改革に向けて

2005年5月20日

独立行政法人情報処理推進機構
情報処理技術者試験センター



第１部

テクニカルエンジニア（情報セ
キュリティ）試験の創設について

※本日の講演内容については、今後の詳細検討の中で見直されることもあります。

※試験の名称は、仮称です。
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講演者の紹介

杉野 隆 教授
国士舘大学情報科学センター
情報処理技術者試験委員

所属学会
日本オペレーションズ・リサーチ学会
情報処理学会
経営情報学会

情報システム学会

プロフィール
1969年～ 新日本製鉄株式会社（情報システム部門）
1988年～ 新日鉄情報通信システム株式会社（ネットワーク事業部）
1997年～ 株式会社シリウス（技術開発、ネットワーク技術）
1999年～ 新潟国際情報大学情報文化学部情報システム学科教授
2001年～ 現職
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試験の概要
※試験の名称は、仮称です。

名 称 テクニカルエンジニア（情報セキュリティ）試験

英語表記 Information Security Engineer Examination

受験資格 なし

免除制度 なし

試験開始 平成１８年度春期（予定）
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試験の位置付け

テクニカルエンジニア試験
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対象者のイメージ

① 既存のシステムを組み合わせ、適切なセキュリ
ティ機能を提供する情報システムを開発する者、
又は支援する者

② セキュリティ機能を組み込んだ業務アプリケー
ションの開発を支援する者

これらの立場におかれた開発者は、情報シス
テムの開発プロジェクトにおいて、情報セキュリ
ティ技術面からの支援、セキュリティ機能の要件
定義、開発を行うプロセスに携わる。
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情報セキュリティエンジニアの業務範囲

非IT環境

セキュリティ技術の
視点からの支援

セキュリティ技術の
視点から支援

情
報
シ
ス
テ
ム

ア
ー
キ
テ
ク
ト

IT環境

情報システム企画

仕様決定

開発プロジェクト

セキュリティ機能

設計

実装

テスト

移行

運用

レ
ビ
ュ
ー

セキュリティ機能の
実現

情
報
セ
キ
ュ
リ
テ
ィ
ポ
リ
シ

情
報
セ
キ
ュ
リ
テ
ィ
エ
ン
ジ
ニ
ア

セキュリティ技術の
視点から支援

セキュリティ技術の
視点から支援

セキュリティ技術の
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セキュリティ機能
脅威分析
要件定義
セキュリティ対策
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役割と業務（1/2）

セキュリティ機能が求められる情報システムの企画・
設計・開発・運用において、セキュリティ機能の企画・
設計・開発を推進又は支援する業務、若しくはセキュ
アな開発プロジェクト環境を整備する業務に従事し、
次の役割を果たす。

① 情報システムのぜい弱性・脅威を分析・評価し、これ
らを適切に回避・防止するセキュリティ機能の企画・
設計・開発を推進又は支援する。
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役割と業務（2/2）

② 情報システム又はセキュリティ機能の開発までのプロ
ジェクトにおいて、情報システムに対して与えられる
脅威を分析し、適切に回避可能なプロジェクト管理を
支援する。

③ セキュリティ侵犯への対処やセキュリティパッチの適
用作業など情報システム運用時のセキュリティ管理
作業を技術的な側面から支援する。
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期待する技術水準（1/2）
情報システムでは、多くのコンポーネントにおいてセ
キュリティ機能が求められる。情報セキュリティ技術の
専門家として、他の専門家と協力しながら情報セキュリ
ティ技術を適用して、セキュアな情報システムを開発・
運用するため、次の幅広い知識・経験・実践能力が要
求される。

①情報セキュリティ対策のうち、技術的な対策について基
本的な技術と複数の特定の領域における応用技術をも
ち、これらの技術を対象システムに適用するとともに、
その効果を評価できる。
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期待する技術水準（2/2）
② 情報セキュリティ対策のうち、運用的な対策について
基本的な知識と適用場面に関する技術をもつとともに、
情報セキュリティマネジメントの基本的な考え方を理解
し、これを適用するケースについて具体的な知識をも
ち、評価できる。

③ 情報技術のうち、ネットワーク、データベース、システ
ム開発環境について基本的な知識をもち、情報システ
ムの機密性、責任追跡性などを確保するために必要
な暗号、フィルタリング、ロギングなどの要素技術を理
解している。

④ 情報システム開発における工程管理について基本的
な知識と具体的な適用事例の知識をもつ。
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情報セキュリティアドミニストレータ
試験（SS）との相違点

テクニカルエンジニア（情報セキュリティ）試験（TS）の新設に
伴い、情報セキュリティ関連業務を開発側と利用側に分け、そ
れぞれをTSとSSが分担することを明確にする。
TS：情報システムの開発側にあって、主として情報セキュリ
ティシステムの設計・開発を業務とする。

SS：情報システムの利用側にあって、主として情報セキュリ
ティ環境の確保を業務とする。

SSは情報セキュリティポリシの作成・管理・運用を通じて、
TSの業務への指針を与える。運用業務は、 TSの技術的支
援を受けながら、 SSがシステム管理エンジニアと連携して実
施する。
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TSとSSの役割分担
プロセス TS SS

管理 ・情報セキュリティポリシ作成への技術的支援
・情報セキュリティポリシの作成、管理
・セキュリティ対策の企画推進
・情報セキュリティポリシの運用、ユーザ教育

企画 RFP

・情報システムの技術的セキュリティ要件の検討、要求定
義の作成

・セキュリティ要求定義を満足する技術的手法／製品の検
討と選定

・情報システムの技術的セキュリティ要件の提示、要求
定義の評価

・情報システムの物理的・管理的セキュリティ要件の検
討、要求定義の作成

設計

・情報システムに対する脅威・脆弱性の分析と対抗手段の
策定又は支援

・セキュアなモジュール構造の設計
・セキュアなプロトコル・方式の採用

実装 ・セキュリティ機能の実装 ・物理的、管理的セキュリティの実装

テスト
・セキュリティ機能のテスト
・情報システムの脆弱性テスト

・セキュリティ機能のテストへの利用者としての参加

レビュー ・プロトコル、方式の安全性の検証 ・管理的セキュリティ機能・運用形態の妥当性の検証

移行
・情報システムのセキュリティを維持するための各種マニュ

アルの作成

監視
・セキュリティ侵犯への対抗策実施の技術的支援
・エンドユーザコンピューティングの技術的支援

・セキュリティ侵犯の監視と対処
・エンドユーザコンピューティングにおける指導、教育

運用 ・セキュリティパッチ適用作業の技術的支援
・利用部門のセキュリティ責任者
・セキュリティパッチ情報の収集と適用

運用

開発



2005/5/20Copyright(c) Information-technology Promotion Agency, Japan. All rights reserved 200514

試験形式と試験時間

午前 午後Ⅰ 午後Ⅱ

9:30～11:10
（100分）

12:10～13:40
（90分）

14:10～16:10
（120分）

多肢選択式（四肢択一）

55問出題して55問解答

記述式

4問出題して3問解答

論述式（事例解析）

2問出題して1問解答

※試験形式と試験時間は、今後の詳細検討の中で見直されることもあります。
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試験で対象とする情報セキュリティ
エンジニアのスキル範囲のイメージ

主領域 ：セキュリティ関連の

「基礎理論・技術、標

準化」、「コンポーネ

ント」、「情報セキュリ

ティシステム」

周辺スキル ：適用システムに実装

するために必要な周

辺知識・技術

主な適用システム：NW、DB、OSセ

キュリティ、重要なア

プリケーション

基礎理論
コア技術
標準化

コンポーネント

情報セキュリティ
システム

適用システム
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出題範囲（午前の試験）

テクニカルエンジニア試験区分

分野 情報セ
キュリティ

ネット
ワーク

データ
ベース

システム
管理

エンベ
デッド

セキュリティと標準化 ◎Ⅲ ○Ⅲ ○Ⅱ ○Ⅱ ○Ⅱ ◎Ⅲ
情報化と経営 ○Ⅱ

コンピュータ科学基礎

コンピュータシステム ○Ⅱ ◎Ⅱ ○Ⅱ ◎Ⅱ ◎Ⅲ ○Ⅱ
システムの開発と運用 ○Ⅱ ○Ⅱ ○Ⅱ ◎Ⅲ ○Ⅱ ○Ⅰ
ネットワーク技術 ◎Ⅲ ◎Ⅲ ○Ⅱ ○Ⅱ ○Ⅱ
データベース技術 ○Ⅱ ◎Ⅲ ○Ⅱ

情報セキュリティ
アドミニストレー
タ

監査 ○Ⅱ

・○は出題範囲であることを、◎は出題範囲のうちの重点分野であることを表します。

・Ⅰ、Ⅱ、Ⅲは技術レベルを表し、Ⅲが最も高度で、ⅢはⅡ及びⅠを、ⅡはⅠを含みます。

※出題範囲（午前の試験）は、今後の詳細検討の中で見直されることもあります。
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出題範囲（午後の試験）（1/2）

(1) 情報セキュリティシステムの企画・設計・開発に関すること

情報システムの企画・設計・開発、物理的セキュリティ対策、
アプリケーションセキュリティ対策、データベースセキュリ
ティ対策、セキュアプログラミング、ネットワークセキュリティ
対策、システムセキュリティ対策 など

(2) 情報セキュリティの運用・管理に関すること

情報セキュリティポリシ、リスク分析、業務継続計画、セ
キュリティ運用・管理、脆弱性分析、誤使用分析、ユーザセ
キュリティ管理、障害復旧計画、情報セキュリティ教育、シ
ステム監査(のセキュリティ側面) など
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出題範囲（午後の試験）（2/2）

(3) 情報セキュリティ技術・関連法規に関すること

アクセス管理技術、ウイルス対策技術、暗号技術、認証技術、
セキュリティ応用システム（署名、侵入検知システム、ファイア
ウォール、セキュアな通信技術（VPNなど）、鍵管理技術、
PKIなど）、攻撃手法、監査証跡のためのログ管理技術、耐タ
ンパ技術、情報セキュリティ関連法規、国内・国際標準ガイド
ライン、著作権法、プライバシ保護、情報倫理 など

(4) 開発の管理に関すること

開発ライフサイクル管理、システム文書構成管理、配布と操
作、人的管理手法（チーム内の不正を起こさせないような仕
組み）、開発環境の情報セキュリティ管理 など
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ITスキル標準との対応

達成度指標
職
種

専門
分野 責任性 複雑性 サイズ タスク特性

Ｉ
Ｔ
ス
ペ
シ
ャ
リ
ス
ト

セ
キ
ュ
リ
テ
ィ

4

技術チーム
リーダ
（責任者で
はない）

4～5

プロジェクトにおけ
る設計・構築・導
入の経験と実績

4

ピーク時の
プロジェクト
の要員10人
未満

4～5*

セキュリティに特
化した領域にお
いて独力で実践
できる
（他を指導するも
含む）

*プロフェッショナルとしての（顕著な）貢献と実績は対比できない。
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サンプル問題

午後Ⅰ

● IDSによるセキュリティ監視

午後Ⅱ

● 安全な電子商取引システムの構築
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